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	SEKTÖREL SOME – YAPILAN İŞLEMLER
  (Bu bölüm Sektörel SOME tarafından doldurulacaktır)

	İhlal olayı bildirim kaynağı ve referans bilgisi:
	

	[bookmark: _Hlk110506133]Cihazlara temiz kurulum yapılması ihtiyacı var mı?
	EVET  □
	HAYIR  □

	Diğer talepler
	

	KURUMSAL SOME EKİBİ – YAPILAN İŞLEMLER
(Bu bölüm Kurumsal SOME tarafından doldurulacaktır)

	1. 
	Olaya maruz kalan personel ile iletişime geçildi, olay anlatıldı ve OLAYA MARUZ KALAN PERSONEL- YAPILAN İŞLEMLER tablosundaki 3., 4. ve 5. maddeleri hakkında personel tarafımca bilgilendirildi. Olaya maruz kalan personelden olayın kısa açıklaması öğrenildi 2. maddede belirtildi.

	2.
	Olayın kısa açıklaması:

	3. 
	Olaya maruz kalan personelin çalıştığı kurumdaki yetkili bilgi işlem sorumlusu/yetkilisi/personeli ile iletişime geçildi.

	4. 
	Olayın tanımının zararlı yazılım bulaşması/cihazın BOTNET ağına dahil olması/temiz kurulum yapılma ihtiyacı EVET olması halinde öncelikle Formun ZARARLI YAZILIM-YAPILAN İŞLEMLER tablosunun doldurulacağının daha sonra OLAYA MARUZ KALAN PERSONEL-YAPILAN İŞLEMLER tablosunun doldurulmasının gerekliliği bilgi işlem personeline iletildi ve ona göre işlem yapıldı.

	5. 
	Bu formun ıslak imzalı hali tarafımızca saklanacak, taranmış kopyası some@saglik.gov.tr e-posta adresine gönderilecektir.

	[bookmark: _Hlk111112138]Kurumsal SOME Sorumlu Personelin:

	İli: 
	Kurumu: 
	Görevi/Unvanı:
	E-Posta Adresi:



	Adı Soyadı: 
	Tarih:
	Yukarıdaki 5 madde işlemi ve Sektörel SOME tarafından iletilen diğer talepleri gerçekleştirdim.

☐   Onaylıyorum.
	İmza:

	ZARARLI YAZILIM- YAPILAN İŞLEMLER 
(Bu bölüm Kurumsal ve Kurumsal Hesaplara Aktif Giriş Yapıldığı Cihazlara İşlem Yapan Sorumlu Personel tarafından doldurulacaktır)

	1. 
	Kullanıcının kurumsal ve kurumsal hesaplara aktif giriş yaptığı cihazları kurum ağından çıkarıldı.

	[bookmark: _Hlk111129556]2. 
	Kurumsal ve kurumsal hesaplara aktif giriş yaptığı cihazlara temiz kurulum yapıldı. (Bu işlem adımı zorunludur.)
	EVET □
	HAYIR □

	
	Hayır ise açıklama :

	3
	Temiz kurulum sonrası ilgili cihazlara antivirüs kurulumu yapıldı. (Bu işlem adımı zorunludur.)
	EVET □
	HAYIR □

	[bookmark: _Hlk112328573]Kurumsal ve Kurumsal Hesaplara Aktif Giriş Yaptığı Cihazlara Yapılacak İşlemler için Sorumlu Personelin:


	İli: 
	Kurumu: 
	Görevi/Unvanı:
	E-Posta Adresi:



	Adı Soyadı: 
	Tarih:
	Yukarıdaki 2 madde işlemi ve Sektörel SOME tarafından iletilen diğer talepleri gerçekleştirdim.

☐   Onaylıyorum.
	İmza:



	[bookmark: _Hlk112328874][bookmark: _Hlk109382371]OLAYA MARUZ KALAN PERSONEL- YAPILAN İŞLEMLER
(Bu bölüm Olaya Maruz Kalan Personel tarafından doldurulacaktır)

	1.
	*@saglik.gov.tr uzantılı kurumsal e-posta hesabımın parolasını e-posta hesabım aktif edildikten sonra değiştireceğim.

	2.
	e-Devlet uygulamasına giriş için kullandığım hesabımın parolasını değiştirdim.

	3.
	Sağlık Bakanlığı Bilgi Güvenliği Politikaları Kılavuzu ekleri arasında yer alan KLVZ-EK-17/BG.SZ.04 BİLGİ GÜVENLİĞİ FARKINDALIK BİLDİRGESİ’ni okudum ve tebellüğ ettim. (Bildirgeye https://bilgiguvenligi.saglik.gov.tr adresinden BGYS BELGELERİ-BİLGİ GÜVENLİĞİ YÖNETİM SİSTEMİ SÖZLEŞMELER-BG.SZ.04 BİLGİ GÜVENLİĞİ FARKINDALIK BİLDİRGESİ üzerinden erişebilirsiniz.)

	4.
	Bakanlık kurumsal e-posta adresime (*@saglik.gov.tr), e-Devlet uygulamasına ve şahsi olarak kullandığım diğer uygulamalara (kişisel e-posta adresi, twitter, linkedin, trendyol, instagram vb.) ait giriş için kullandığım parolaların birbiri ile aynı olmaması gerektiğini okudum, kabul ediyorum.

	5. 
	Belirli periyotlarla, EKİP Portal uygulamasındaki “Profilim” sekmesinde yer alan kişisel bilgilerimi (kişisel e-posta adresi, kişisel telefon numarası vb.) ve OGN uygulamasında yer alan kişisel bilgilerimi kontrol etmem gerektiğini, 2 aşamalı doğrulamayı kullanmam ve bu özelliğin aktif olup olmadığını kontrol etmem gerektiğini, eğer hatalı bir bilgi var ise direkt olarak bilgiguvenligi@saglik.gov.tr veya some@saglik.gov.tr’ye e-posta göndermem gerektiğini okudum, kabul ediyorum.

	6.
	Olaya Maruz Kalan Personelin Cep Telefonu Numarası*(Bu işlem adımı zorunludur):
	0 (5__) ___ __ __

	[bookmark: _Hlk112328810]İli: 
	Kurumu: 
	Görevi/Unvanı:
	E-Posta Adresi:



	Adı Soyadı: 
	Tarih:
	Yukarıdaki 6 madde İşlemi ve Sektörel SOME tarafından iletilen diğer talepleri gerçekleştirdim.

☐   Onaylıyorum.
	İmza:



NOT: T.C. Sağlık Bakanlığı Siber Olaylara Müdahale Merkezi Birimi, kurumsal süreçlerini kurumsal e-posta adresleri üzerinden yürütmektedir. Kişisel e-posta adresleri (*@gmail, *@hotmail, *@yahoo vb.) üzerinden yapılan taleplere/bildirimlere Siber Olaylara Müdahale Merkezi Birimi tarafından cevap verilmemektedir. 

Ulaşabileceğiniz Telefon Numaraları: 0312 471 83 50

Bu Form BG.TL.27 İhlal Olaylarına Karışan Cihaz ve Hesaplar İçin Olay Müdahale Talimatı uyarınca kullanılır.
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